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 اصول و مبانی امنیت پایگاه داده 

 کاردانی فنی پایگاه داده

 

ها و ناپذیر در سازمانبه عنوان یک بخش جدایی (DBMS) های مدیریت پایگاه دادهدر جهان کنونی، سیستم

 Database) گیرند. به همین دلیل، حفظ امنیت پایگاه دادههای مختلف مورد استفاده قرار میشرکت

Security) وکارها به آن توجه ویژه داشته آید که لازم است کسبترین موضوعاتی به حساب میاز مهم یکی

های مختلف برقراری باشند. در این مقاله، یک راهنمای جامع و کاربردی در مورد چیستی امنیت پایگاه داده و روش

 . ارائه شده است تا بدین طریق، نقش آن بیش از پیش برای همگان روشن شود اطلاعاتی هایبانک امنیت

 ؟ چیست داده پایگاه امنیت

های ها برای اطمینان از حفظ شدن پایگاهآنها از شود که سازمانامنیت پایگاه داده به اقدامات مختلفی اطلاق می

کنند. منظور از امنیت پایگاه داده، محافظت از خود اطلاعاتی خود در برابر تهدیدات داخلی و خارجی استفاده می

های کاربردی مختلفی است که های موجود در آن، سیستم مدیریت پایگاه داده مربوطه و برنامهپایگاه داده، داده

های اطلاعاتی را در برابر حملات ها باید پایگاهها در ارتباط با بانک اطلاعاتی وجود دارد. سازمانآندسترسی به 

 .های اطلاعاتی ایمن کنندها و پایگاهو همچنین سو استفاده از داده شبکه نیتام عمدی گوناگون مانند تهدیدات

شکنی در این زمینه به طور قابل توجهی اطلاعات و قانون (Breach) در طول چند سال گذشته، میزان نقض

کنند، افزایش پیدا کرده است. علاوه بر آسیب قابل توجهی که این تهدیدها به شهرت و اعتبار یک شرکت وارد می

ها با چالش نقض اطلاعات مقابله ها وجود دارند و لازم است سازمانهای مختلفی برای نقض دادهمقررات و مجازات

https://blog.faradars.org/%D8%A8%D8%A7%D9%86%DA%A9-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%B4%D8%A8%DA%A9%D9%87/
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آیند که غالباً بسیار پرهزینه به حساب می (GDPR) هاکنند. یکی از این موارد مقررات عمومی حفاظت از داده

توان با قاطعیت، امنیت پایگاه داده موثر را برای سازگاری، حفاظت از اعتبار هستند. با توجه به نکات مذکور، می

 .در نظر گرفت ها به عنوان یک امر کلیدیها و حفظ مشتریان آنسازمان

 

 هستند؟ چه داده پایگاه امنیت احتمالی تهدیدات

ها در ادامه فهرست ترین آنخطرات احتمالی مختلفی برای امنیت پایگاه داده وجود دارند که برخی از پراهمیت

 :اندشده

 رمجاز دسترسی غیاندازد، ترین تهدیدی که امنیت پایگاه داده را به خطر میاولین و به طور بالقوه، خطرناک

های امنیتی و ایجاد مخاطره در اطلاعات مهم کاربر خارج از پایگاه کنندگان به سیستمهکرها و دستکاری

ای توانند یا در نهایت به پایگاه داده آسیب برسانند یا سوابق را به گونهها به نوبه خود میداده است. آن

 .ددستکاری کنند تا بتوانند به اهداف شوم خود برسن

 های غیرقانونی بالقوه مضر که شامل استفاده افزار، اسکریپت یا سایر سیستمحملات مختلف از طریق نرم

ه های پایگاه دادشوند. این مسئله به هکرها اجازه دسترسی غیرمجاز به سیستمها میاز بدافزارها و ویروس

 .دهدرا می

 های مختلف و قطع، عملکرد نادرست برنامهممکن است تمام تهدیدات فوق منجر به بروز سربار سیستم 

 .دسترسی مدیر مجاز به سیستم شود

 های فیزیکیهای آلوده حذف یا از سیستم سرور پاک نشوند، ممکن است منجر به بروز آسیباگر فایل 

 .مختلفی مانند داغ شدن بیش از حد یا حتی خرابی کامل در موارد شدید شوند



3 
 

 های امنیتی مختلفی رخ تواند در موارد نقض یا تهدید در کنترلها میدهعلاوه بر موارد فوق، خرابی دا

 .انددهد که در وهله اول برای جلوگیری از وقوع چنین حوادثی به وجود آمده

توان امنیت پایگاه داده را به خطر انداخت یا ها میهای متعددی وجود دارند که از طریق آنبه طور کلی، روش

ایی ههک و دستکاری کرد. این موارد همگی عواقب شدیدی را به دنبال دارند. برای اطمینان از اینکه چنین اتفاق

 ها پرداخته شده است. عدی این مقاله به معرفی آنهای بهای مختلفی وجود دارند که در بخشرخ ندهند، کنترل

 کدامند؟ داده پایگاه امنیت در اصلی مفاهیم

 :شودها پرداخته میگیرد که در ادامه به آنبه طور کلی، امنیت پایگاه داده سه مفهوم کلیدی را در بر می

 ؟ چیست داده پایگاه امنیت در محرمانگی

به عنوان اولین معیار در نظر  (Confidentiality) «حفظ محرمانگی اطلاعات»در مفاهیم امنیت پایگاه داده، 

پذیر است. ره شده در پایگاه داده امکانهای ذخیداده رمزنگاری شود. امکان ایجاد محرمانگی از طریقگرفته می

ود شای انجام میشوند. این کدگذاری به گونهها کدگذاری میرمزنگاری یک روش یا فرآیندی است که در آن داده

های حساس برای ها را داشته باشند. به بیان دیگر، رمزنگاری یعنی دادهکه تنها کاربران مجاز امکان خواندن داده

 و DES ،AES مانند مختلفی رمزنگاری هایالگوریتم جاز به صورت غیرقابل خواندن هستند.کاربران غیرم

Triple DES شوندبرای برقراری و حفظ محرمانگی در پایگاه داده استفاده می. 

 معناست؟ چه به داده پایگاه امنیت در تمامیت

 های دسترسی کاربریمربوط به کنترلدر امنیت پایگاه داده از طریق تنظیمات  (Integrity) مفهوم تمامیت

(UAC) شود. با استفاده از این مفهوم، به هر کاربر دسترسی به پایگاه داده تا سطح مورد نیاز داده اعمال می

https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C/
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هایی از اطلاعات، مثل خواهد شد. به عنوان مثال، ممکن است به یک کارمند اجازه دیدن رکوردها و تغییر بخش

 تری داشته باشد. برای اطمینانهای بیششود، اما کارمند بخش منابع انسانی دسترسیجزییات شماره تماس داده 

 :شودهایی وجود دارند که در ادامه به آن پرداخته میاز تمامیت پایگاه داده روش

 م ای گوناگونی لازهای دورهپس از نصب پایگاه داده، باید رمز عبور تغییر داده شود. علاوه بر این، بررسی

 .تا این اطمینان به وجود بیاید که رمز عبور در خطر قرار نگرفته استاست 

 شوند، قفل شوند. در شرایطی که یک حساب کاربری های کاربری که استفاده نمیباید آن دسته از حساب

 .گاه دوباره استفاده نخواهد شد، بهترین اقدام حذف آن استبه طور قطعی هیچ

 ر های کارامد دتلفی برای رمزهای عبور قوی ایجاد شوند. یکی از ایدههای پیشرفته مخلازم است سیاست

 .این خصوص، الزام در تغییر رمز عبور به صورت ماهانه است

 ها بسیار اهمیت دارد. در واقع، باید این اطمینان حاصل ها بر اساس آنها و تنظیم دسترسیبررسی نقش

ها هستند. با وجود اینکه بررسی استفاده از آنه مجاز به شود که کاربران تنها به مواردی دسترسی دارند ک

ها به درستی تنظیم شوند، بر است، اما اگر دسترسیهای بزرگ بسیار زماناین موضوع برای پایگاه داده

 .ورود یا دسترسی غیرمجاز به راحتی قابل بررسی خواهد بود

 اده دارد یا خیر؛ در صورتی که پاسخ این سوال بررسی اینکه آیا کسب و کار مربوطه چندین ادمین پایگاه د

 .مثبت باشد، بهتر است وظایف میان این مدیران پایگاه داده تقسیم شوند

 ؟ چیست اطلاعاتی بانک امنیت در پذیری دسترسی
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آن  (Availability) ای داشته و نرخ دسترس پذیریدر یک سیستم کارآمد، نباید پایگاه داده از کارافتادگی بازه

 توان از اقداماتهایی، میریزی نشده چنین اتفاقباید قابل قبول باشد. در واقع، برای جلوگیری از رخداد برنامه

 :اندمختلفی استفاده کرد که در ادامه فهرست شده

 سازی برای کاربران در پایگاه دادهمحدود کردن میزان فضای ذخیره 

 هایایجاد محدودیت در تعداد نشست (Sessionهای) موازی قابل دسترسی برای هر کاربر پایگاه داده 

 ای به منظور کسب قابلیت بازیابی داده در صورت بروز مشکلاتی ها به صورت دورهگیری از دادهپشتیبانی

 در اپلیکیشن

 های امنیتیایجاد ایمنی در پایگاه داده در برابر آسیب 

 ترسی پذیریای با هدف افزایش دسهای خوشهاستفاده از پایگاه داده 

 

https://faradars.org/how-to-learn/database
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 کدامند؟ داده پایگاه امنیت هایمزیت

ت های مدیریهای داده و سیستمهایی است که دارای پایگاهبرقراری امنیت پایگاه داده یک اقدام ضروری در سازمان

ناصر عها، اقدامات مربوط به برقراری امنیت پایگاه داده در کنار پایگاه داده مرتبط با یکدیگر هستند. در این سازمان

گیرند. در حقیقت، با به کارگیری اقدامات ها مورد استفاده قرار میهای کاربردی این سازمانعملکردی برنامه

توان جلوگیری از بسیاری از عواقب احتمالی جدی اندازی شده در جهت افزایش امنیت پایگاه داده میاحتیاطی راه

 :نداهای مفید اجرای عناصر امنیت پایگاه داده فهرست شدهنقض امنیت را تسهیل کرد. در ادامه برخی از ویژگی

 های هک، از جمله نفوذ فایروالهای امنیتی و فعالیتهای داده را در برابر نقضتوان پایگاهمی (Firewall 

Intrusion)انتشار ویروس و باج افزار ، (Ransomware)  محافظت کرد. اعمال اقدامات مربوط به

کند. بنابراین، در مواقع در نهایت محافظت از اطلاعات حساس شرکت را تسهیل میامنیت پایگاه داده 

توان اطلاعات را با افراد خارجی به اشتراک گذاشت، افزایش امنیت پایگاه مختلفی که به هیچ دلیلی نمی

 .داده بسیار مفید است

 شود که ممکن است اهم میهای مسری بدافزار و سایر موارد مخربی فرامکان توقف حملاتی مانند فایل

 .های پایگاه داده ناامنی ایجاد کنندبرای سیستم

 شود. بنابراین، امکان محافظت از این های سرور فراهم میارائه حفاظت تضمین شده برای سیستم

های سرور در برابر هر گونه آسیب قابل توجهی که منجر به شکست در پردازش یا بازیابی داده سیستم

 .دارد بشوند، وجود

  امنیت پایگاه داده با تعهد کاربران پایگاه داده و متخصصان مدیریت از حوزه کسب و کار همراه است تا

 .آوری کنندهای ادراکی را دقیقاً برای استفاده مناسب از اطلاعات جمعداده
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 ز خطر اها ها و شرایط شرکت مطابقت داشته باشند، اپلیکیشنزمانی که امنیت پایگاه داده با سیاست

دن تر کرخراب شدن عاری خواهند بود. به این دلیل که علاوه بر بهبود عملکرد سازمان با مقرون به صرفه

 .کنندها، از سازمان محافظت میهزینه

 زا وکار هزینههای جدید به امنیت پایگاه داده سازمان مربوطه برای کسببا وجود اینکه افزودن ویژگی

گذاری تبدیل ها به جای ضرر به سرمایهشود که هزینهرد، اطمینان حاصل میاست، اما با کمک این رویک

 .خواهند شد

ها و کسب و در این بخش به این سوال پاسخ داده شد که امنیت پایگاه داده چیست و استفاده از آن در سازمان

های ترین کنترل، مهم«امنیت پایگاه داده چیست»هایی دارد. اکنون در ادامه مقاله کارهای مختلف چه مزیت

 .گیرندامنیتی مورد بررسی قرار می

 

 داده پایگاه امنیت برقراری برای امنیتی هایکنترل

 داده پایگاه امنیت در دسترسی کنترل و نقل و حمل در هاداده

ها در حمل و نقل، به سیستم امنیتی خاصی اطلاق داده (Access Control) به طور کلی، کنترل دسترسی

شود که با کمک آن، اطمینان لازم از فرآیند انتقال حاصل خواهد شد. به بیان ساده، با استفاده از این نوع می

ها ها را هنگام انتقال بین سرورهای مختلف یا پیکربندی شبکهتواند دادهکنترل امنیت پایگاه داده هیچکس نمی

 .بخواند یا تفسیر کند
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بالقوه مربوط به رخنه یا دسترسی  (Node) پایگاه داده محدود کردن هرگونه گرههدف اصلی در این نوع از امنیت 

ها به عنوان کنترل دسترسی نیز های سرور در هر زمانی است. بنابراین، این تنظیمات دادهغیرمجاز به سیستم

رمزنگاری شده  شود، کاملاً شوند. هر گره داده مشخصی که از سیستم سرور ایمن خارج و وارد آن میشناخته می

و غیرقابل خواندن است. مگر اینکه به طور امن در پایگاه داده سیستم ایمن سپرده شود یا به کاربر درخواست 

 .کننده آن دیتا، نمایش داده شود

ها با این موضوع موافق نیستند و بر غیرضروری بودن اجرای این مورد تاکید دارند. با ها یا شرکتبرخی از سازمان

هایی است که در جهت افزایش امنیت پایگاه داده کاربرد دارد. ترین گامد، در عمل این اقدام یکی از اصلیاین وجو

اند. این های امنیت پایگاه داده متعددی نیز تدریس شدهدر طول چند سال اخیر، این مفاهیم در بهترین دوره

ها به اس امنیت پایگاه داده و پیکربندی دادهها برای پرسنل و متخصصانی اهمیت دارند که به عنوان کارشندوره

 .دنبال مشاغل پرتقاضا هستند

 داده پایگاه در امنیت هایکنترل در هویت احراز

شود و پس از تکمیل به عنوان مورد بعدی از انواع امنیت پایگاه داده مطرح می (Authentication) احراز هویت

های مختلفی در و نقل اعمال شود. این پروتکل امنیتی دارای لایه ها، لازم است این موضوع در پروتکل حملداده

شود آیا کاربر همان شخصی است درون خود است. به طور کلی، احراز هویت راهی است که از طریق آن تأیید می

 گوید یا خیر؟که می

توسط پرسنل مجاز به معنی احراز هویت درخواست یا کوئری ارسال شده  Authenticationتر، به عبارت ساده

های مختلفی استفاده کرد. به عنوان توان از روشیا کاربر اختصاصی است. به منظور عملی کردن احراز هویت، می

های امنیتی مختلف به طور که در آن لایه (Multi-Factor) مثال، استفاده از روش احراز هویت چند عاملی

د. در شواز هویت یک کاربر خاص و موفقیت او در دسترسی میشوند. این فرآیند منجر به احرترکیبی اضافه می



9 
 

صورتی که فرآیند احراز هویت به عنوان یک عمل کاربردی در مورد پیکربندی و امنیت پایگاه داده اعمال نشود، 

هر کسی، حتی هکرهای غیرقانونی، به راحتی به سرورهای پایگاه داده دسترسی خواهند داشت و باعث خرابی و 

ز توان اشوند. به منظور اعطای دسترسی و احراز هویت موثر کاربر، میطره انداختن امنیت پایگاه داده میبه مخا

و احراز هویت از طریق نام کاربری و رمز عبور استفاده  (Two-Factor) ایمواردی مانند احراز هویت دو مرحله

 .کرد

 

 داده پایگاه امنیت هاکنترل در مجوز صدور

است. با به  (Authorization) این فرآیند و نوع سوم حفظ امنیت پایگاه داده ، صدور مجوز مرحله بعدی در

دقیقاً به چه عناصری دسترسی  (Dedicated) شود که کاربر اختصاصیکارگیری این لایه امنیتی، مشخص می

ی او تنها به یک هایی را برای یک کاربر مشخص اعمال کرد و دسترستوان محدودیتدارد. در صورت لزوم، می

ها محدود شود. به عنوان مثال، ممکن است یک کاربر به محتوای کلی وب سایت دسترسی نمای کلی از سیستم

 داشته باشد، اما اطلاعات محرمانه پراهمیتی مانند اطلاعات شخصی یا مالی سایر کاربران برای او یا هر کاربر

Guest یا معمولی دیگری محدود شوند. 

تر است. چراکه به واسطه آن، اطمینان لازم برای برقراری امنیت ها مهمز امنیت پایگاه داده از همه آناین مرحله ا

تواند به مناطق ناشناخته کس نمیهیچ Authorization شود. در حقیقت، با استفاده ازپایگاه داده حاصل می

 توان سطح مجوز اختصاصقرار بگیرند. میها هایی را کاوش کند که قرار نیست مورد توجه آنسرک بکشد یا بخش

 سازیداده شده به یک کاربر خاص را برای یک سازمان یا اپلیکیشن خاص، پیکربندی یا سفارشی

(Customized) کرد. 
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 استراحت حالت در هاداده

. این مانندمیها در سرور باقی ها توسط کاربر، این دادهپس از به اشتراک گذاشتن یا در دسترس قرار گرفتن داده

شوند. لازم به ذکر است که در نظر گرفته می (Data At Rest) «ها در حالت استراحتداده»شرایط با نام 

های رمزنگاری منحصر مانند. برای این وضعیت، فناوریها همچنان باقی میحتی پس از خاموش شدن سرور، داده

اند، ها حتی زمانی که از دسترس خارج شدهنند دادهکاند که اطمینان حاصل میبه فردی به کار گرفته شده

 .همچنان به صورت رمزنگاری شده خواهند بود

 داده پایگاه امنیت در حسابرسی و ممیزی

توان دهند و نمیها همچنان رخ میبا وجود اینکه هک و دسترسی غیرمجاز اهمیت بسیار زیادی دارد، اما این هک

و حسابرسی سیستم بسیار  (Auditing) داد. بنابراین، پرداختن به امور ممیزی هیچ کاری را در این زمینه انجام

وجود دارند. به  (Inventory) توان مطمئن شد که چه مواردی در خزانهحیاتی است. چون با کمک ممیزی می

 خ حساباند، یک ضرورت بهایی برای هک کردن از دست رفتهعنوان مثال، آگاهی از اطلاعات ظریفی که در تلاش

های ممیزی به طور مستمر انجام شوند تا اطمینان حاصل شود که سوابق گیریآید. از این رو، باید گزارشمی

 .مناسبی از همه موارد سیستم وجود دارند

 داده پایگاه امنیت در بازیابی

یستم اولیه در نظر نیز به عنوان یک س (Recovery) علاوه بر موارد موثر در امنیت پایگاه داده مذکور، بازیابی

ایگاه هایی که در پهای پشتیبان از دادهشود که به امنیت پایگاه داده مرتبط است. در واقع، تهیه نسخهگرفته می

آید. چون در صورت رخنه یا هک سیستم توسط هکر، با کمک شوند یک امر ضروری به حساب میداده ذخیره می
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های رود. علاوه بر این، باید این اطمینان حاصل شود که فایلبین نمیاین رویکرد سیستم مربوطه به طور کامل از 

 .های مختلف موجود هستندها در مکانپشتیبانی کاملاً رمزنگاری شده و ایمن و دو نسخه از آن

 

 .انددر ادامه برخی از ابزارهای امنیت پایگاه داده معرفی شده

 کدامند؟ داده پایگاه امنیت ابزارهای

 :اندترین ابزارهای امنیت پایگاه داده در ادامه فهرست شدهرایجبرخی از 

 MSSQLMask 

 IBM Guardium 

 Scuba 

 Hexatier 

 Always Encrypted 

 AppDetectivePro 

 Nmap 

 Gemalto SafeNet ProtectDB 

 Zenmap 

 BSQL Hacker 

 Imperva SecureSphere 

 SQLRecon 

 Oracle Audit Vault 
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 Mentis Suite 

 OScanner 

 DB Defence 

شود، لازم است ها محسوب میبا توجه به اینکه امنیت پایگاه داده به عنوان یک موضوع پراهمیت در سازمان

تر و همراه با جزییات بیشتری شرح داده شوند. در بخش بعدی از اقدامات کنترلی امنیت پایگاه داده به طور جامع

شوند که در افزایش امنیت کنترلی مختلفی بررسی می های، انواع قابلیت«امنیت پایگاه داده چیست»مقاله 

 .های اطلاعاتی نقش به سزایی را دارا هستندبانک

 

 چیست؟ داده پایگاه امنیت کنترل هایروش از منظور

ی، امکان های امنیتهای کنترلی مختلفی همراه است. به طوری که با پیروی از پروتکلامنیت پایگاه داده با قابلیت

شود. در ادامه به برخی از راهبردهای کنترلی مورد از افشای اطلاعات محرمانه پایگاه داده فراهم میجلوگیری 

 .شوداستفاده در امنیت پایگاه داده پرداخته می

 طراحی ساختاری پایه در امنیت پایگاه داده به عنوان یک روش تکمیلی برای : مستمر نظارت و تحکیم

شود. این موضوع به روزرسانی ثابت و های اطلاعاتی مطرح مییا بانکهای مدیریت پایگاه داده سیستم

 دهد. به طوری که اینهای پایگاه داده را تسهیل میپایدار در سیستم، قابل اعتماد نگه داشتن سیستم

ها با اقدامات و تمهیدات ایمنی به عنوان بخشی از اقدامات احتیاطی امنیتی، به خوبی کار کنند. سیستم

مر با صریح نگه داشتن سیستم و عدم وجود نقطه نفوذ به آن و زیر نظر داشتن دائم عملکرد سیستم این ا

 .آیدبه دست می
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 سیستم ساختار DBMS: آمیز در یک سیستم پایگاه داده، بخش مهمی از ارائه عملکرد موفقیت

ها و لیتبندی باید فعامجموعه پیکربندی مورد استفاده برای سیستم مدیریت پایگاه داده است. این پیکر

های مدیریت دسترسی را پوشش دهد. از این رو، هرگونه سو مدیریت امتیازات مدیریت، از جمله فعالیت

ا شود. هتواند منجر به آسیب بزرگی در حفاظت از امنیت پایگاه داده و خود آندر تنظیمات پیکربندی می

فاده اند و با استداده روی یک اپلیکیشن ساخته شدهاندازی سیستم امنیت پایگاه این اقدامات هنگام راه

 .شودها فرآیند پیکربندی آسان میاز آن

 ها شامل چندین ویژگی احراز هویت هستند. یعنی، رویکردهایی که به همراه این روش: استحکام

ختم  سیستمها به پارامترهای مجوز مربوطه، مانند نام کاربری و رمز عبور، به تایید پرسنل و دسترسی آن

 مانند وشوند. با کمک این رویکرد، امنیت پایگاه داده به صورت دستکاری نشده و دور از مخاطره میمی

 .یابدحفاظت از سیستم تسهیل می

 های مربوط امنیت پایگاه داده ، ایجاد های استفاده از ویژگییکی از موثرترین روش: پذیرش معیارهای

ها یا پرسنل، جهت دستیابی به اطلاعات موجود محدودیت برای سیستمیک محدودیت ارزشمند است. این 

های تعیین شده اعمالی مانند حقوق دسترسی به رود. محدودیتهای پایگاه داده به کار میدر سیستم

کنند. زمانی که این جنبه امنیت پایگاه سازماندهی و شفاف نگه داشتن عملکرد سیستم را تسهیل می

تواند کیفیت امنیت پایگاه داده را به طور قابل توجهی شود، میی دیتابیس اضافه میهاداده به سیستم

 .افزایش دهد

 نظارت مداوم بر پایگاه داده در فواصل زمانی منظم همراه با فرکانس برنامه ریزی شده، : ایدوره بازرسی

 Periodical) ایکند. در بازرسی دورهنقش به سزایی در تامین امنیت پایگاه داده ایفا می

Inspection)  به دلیل شفاف نگه داشتن کل سیستم تا حدی معین، مواردی مانند شناسایی رفتارهای

 .ندشوهای احتمالی، کاهش خرابی عمومی مدیریت پایگاه داده تسهیل داده مینادرست، جلوگیری از نقص
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 ندین نسخه از یک سیستم تصویربرداری و ایجاد چ: گیریپشتیبان برای کپی ایجاد و تصویربرداری

مواقع  ترتواند از آلوده نشدن یک پایگاه داده کاملاً کاربردی اطمینان حاصل کند. در حقیقت، در بیشمی

ک مکان ها و تصاویر در یکنند. با ذخیره کپیتر میهای امنیتی را آسانها حفظ پروتکلگیریاین پشتیبان

توان به راحتی به نسخه قبلی بازگشت. این روش، تم، میدیگر، در صورت از کار افتادن یا سقوط سیس

علاوه  گیرد.های امنیت پایگاه داده قرار مییک نوع فرآیند بازیابی اطلاعات است که تحت پوشش ویژگی

های آلودگی، جلوگیری از بر نکات مذکور، این رویکرد به بازیابی اطلاعات از دست رفته، پاکسازی داده

 .کندمک میهک و سایر موارد ک

 ها رمزنگاریترین نوع حفاظت از دادهمتداول: رمزنگاری(Encryption)  توان به راحتی این است. می

های مختلفی ها یا خود پایگاه داده اعمال کرد. این فرآیند با مجموعه مسئولیتروش را روی محتویات داده

ظارت بر منابع پشتیبان، حفظ قوانین سازی واحد رمزنگاری، نهمچون مدیریت کلیدهای رمزنگاری، ایمن

 .کنترل پذیرش و سایر موارد همراه است

 لازم است مواردی مانند ساخت، نصب و نگهداری امنیت پایگاه داده و اپلیکیشن از : اپلیکیشن امنیت

ها محافظت شوند. چون چنین حملاتی با هدف استفاده حداکثری از حملات رایج هکرها و سیستم

های امنیت پایگاه داده ، امنیت اپلیکیشن نیز تا سطوح روند. از این رو، به واسطه کنترلر میاطلاعات به کا

 .شوندبالایی پوشش داده می

 .ترین مشکلات محتمل در امنیت پایگاه داده شرح داده خواهند شددر بخش بعدی از مطلب، تعدادی از رایج

 

 کدامند؟ داده پایگاه امنیت در مشکلات ترینرایج
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ها دسترسی ها و اطلاعات شخصی مشتریان آنشرایطی مختلفی وجود دارند که ممکن است هکرها به سازمان

 های مهم و سرشناس، از جملهغیرمجاز پیدا کنند. به عنوان مثال، در طول چند سال گذشته، در برخی از شرکت

Slackیاهو و ، Equifaxگیر تقاضا برای نرم افزار امنیت سایبری های فراها رخ داده است. این فعالیت، نقض داده

راحی هایی طاند. در حقیقت این ابزارها با هدف محافظت از دادهو تست وب اپلیکیشن را بیش از پیش افزایش داده

 .گذارنداند که افراد با کسب و کارهای آنلاین به اشتراک میشده

سی هکرها به تمام رکوردها و اسناد موجود در پایگاه در صورتی که این اقدامات امنیتی به کار برده شوند، دستر

 «ها عمومیمقررات عمومی حفاظت از داده»ها، غیرمجاز خواهد شد. علاوه بر این، با تطابق دادن قوانین با داده

(GDPR) امنیت »شود. در این بخش از مطلب های کاربری به مراتب قدرتمندتر میمراقبت و حافظت از داده

ه های مبتنی بر پایگاه دادشود که در سیستمهای رایجی پرداخته میپذیری، به انواع آسیب«ه چیستپایگاه داد

 .هایی برای رفع این مشکلات امنیت پایگاه داده ارائه خواهد شدمشاهده شده است. علاوه بر این، در ادامه راه

 استقرار مرحله از پیش امنیت تست انجام عدم

 شود، عدم توجه به مرحله استقراری که منجر به ضعیف شدن امنیت پایگاه داده میترین دلایلیکی از رایج

(Deployment) در فرآیند توسعه است. با وجود اینکه تست کارکرد (Functional Testing)  به منظور

نوع از  شود، اما در صورت انجام عمل غیرمجاز توسط پایگاه داده، اینکسب اطمینان از کارایی نهایی اعمال می

ها را نخواهد داشت. به همین دلیل، پیش از استقرار، بررسی امنیت وب سایت با انواع تست تست امکان نمایش آن

 .حائز اهمیت بسیاری است

 

 یکدیگر کنار در هاداده نفوذ و ضعیف رمزنگاری
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داشته باشند و تمرکز تنظیمات در نظر  (Back End) ممکن است برخی، پایگاه داده را به عنوان بخش بک اند

 هایشوند. در حالی که این چنین نیست. رابطاصلی را روی حذف خطرهایی بگذارند که از اینترنت حاصل می

ها توسط اینترنت مختلفی درون پایگاه داده هستند که در صورت وجود ضعف امنیتی، به راحتی امکان پیگیری آن

 های ارتباطی رمزنگاری، از جملهین شرایطی، استفاده از پلتفرمشود. به منظور جلوگیری از چنهکرها ایجاد می

SSL و TLS آیندضروری به حساب می. 

 شکسته درهم داده پایگاه آن، دنبال به و سایبری امنیت در ضعف

اشاره کرد. نمایندگان این  Equifax های شرکتتوان به نقض دادهبرای درک این مشکل امنیت پایگاه داده ، می

بودند. بدیهی است که در چنین  میلیون مشتری در خطر افتاده ۷۴۱های مربوط به اقرار کردند که داده سازمان

شرایطی، تبعات این ضعف امنیت پایگاه داده در سطح بسیار وسیعی باشد. در واقع، با توجه به این نمونه، اهمیت 

ود. شنیت پایگاه داده به طور کامل نمایان میبیش از اندازه نرم افزار امنیت سایبری و نقش آن در حافظت از ام

د و در پردازنمتاسفانه به دلیل کمبود منابع یا زمان، اغلب کسب و کارها به عمل تست امنیت شبکه کاربر نمی

شود که این کسب و کارها و کنند. این موضوع باعث میهای دارای نظم استفاده نمیPatch های خود ازسیستم

 .شوند (Data Leak) هاها مستعد نشت دادهده آنامنیت پایگاه دا
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 داده هایپایگاه پشتیبانی هاینسخه شدن دزدیده

ا شوند. این تهدیدهبه طور کلی، دو نوع خطر وجود دارند که به عنوان تهدید برای امنیت پایگاه داده شناخته می

ار تهدیدهای داخلی متعددی را، حتی در دو حالت خارجی و داخلی هستند. در برخی از مواقع، یک کسب و ک

ذیر پشود. در حقیقت، هر اندازه که کارمندهای یک کسب و کار مسئولیتتر از تهدیدهای خارجی، متحمل میبیش

ور توانند به طها هیچ گاه نمیباشند و حتی، اگر هر نرم افزار امنیتی قابل قبولی استفاده شود، همچنان سازمان

وفاداری کارمندان خود اطمینان حاصل کنند. چون هر شخصی که امکان دسترسی به قطعی و صد در صدی از 

ها را به یک تواند به راحتی اطلاعات را دزیده و در جهت منافع خود، آنهای حساس و پراهمیت را دارد، میداده

 .سازمان شخص ثالث بفروشد

حذف کرد یا به حداقل رساند. به منظور افزایش  هایی راتوان با کمک اقدامات خاصی چنین ریسکبا این وجود، می

ای سازی استانداردهامنیت پایگاه داده و بهبود مشکل مذکور، مواردی مانند رمزنگاری آرشیوهای پایگاه داده، پیاده

علاوه  روند.امنیتی محکم، اعمال جریمه در صورت تخطی از قوانین و استفاده از نرم افزار امنیت سایبری به کار می
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های سازمان، امنیت پایگاه داده را بر موارد ذکر شده، لازم است به طور مداوم با افزایش آگاهی تیم کاری از جلسه

 .افزایش و ریسک در خطر قرار گرفتن آن را کاهش داد

 

 داده پایگاه امنیت مشکل یک عنوان به هاویژگی در ضعف وجود

ها توسط های خاصی وجود داشته باشند، زمینه هک شدن آنهای داده ضعفهای پایگاهدر صورتی که درون ویژگی

توانند اطلاعات کاربری و اعتبارات مربوطه را بشکنند و سیستم را وادار هکرها ایجاد خواهد شد. اساساً، هکرها می

رسد، اما در واقع، این بسیار پیچیده به نظر می به اجرای هر کد دلخواهی کنند. با وجود اینکه این موضوع

آیند. برای رفع این مشکل، های داده بدست میهای پایگاههای پایه مربوط به ویژگیها از طریق ضعفدسترسی

ها را از دسترسی شخص ثالث حفظ کرد و بدین طریق امنیت پایگاه Dataتوان با تست امنیت پایگاه داده، می

تر طراحی شود، احتمال اینکه افزایش داد. علاوه بر این، هر چه ساختار کارکرد پایگاه داده سادهداده را تا حدی 

 .شودتر میهای پایگاه داده به طور مطلوب محافظت شوند بیشویژگی

 داده پایگاه ضعیف و پیچیده زیرساخت

آورند. به بیان ساده، خود در نمیبه طور کلی، معمولاً هکرها در یک عملیات، تمام پایگاه داده را تحت کنترل 

کنند. هکرها با هدف پیدا کردن یک ضعف خاص در زیرساخت پایگاه داده مربوطه و سو استفاده از آن عمل می

ها به بک اند دسترسی کنند و این عمل تا زمانی ادامه خواهد داشت که آنهکرها یک رشته از حملات را اجرا می

 .هایی را دارا نیستبه طور کامل قابلیت محافظت از سیستم و چنین دستکاریپیدا کنند. نرم افزار امنیت 

های ویژگی توجه شود، همچنان مهم است که زیر ساخت کلی پایگاه داده پیچیدگی حتی در شرایطی که به ضعف

 د کهبسیاری نداشته باشد. چون زمانی که زیرساخت پایگاه داده پیچیدگی زیادی دارد، این احتمال وجود دار
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برخی از نقاط ضعف بدون بررسی و رفع شدن، فراموش یا نادیده گرفته شوند. به همین دلیل، لازم است که همه 

های سازمان مورد نظر به اندازه یکسان روی سیستم کنترل داشته باشند تا بدین طریق، تمرکز به صورت بخش

 .گاه داده به حداقل برسندهای احتمالی به خطر افتادن امنیت پایغیرمتمرکز باشد و ریسک

 

 ادمین محدودیت بدون دسترسی

کند که تنها افراد دارای تجربه کافی دسترسی تقسیم هوشمند وظایف میان ادمین و کاربر این اطمینان را ایجاد می

یت مدیرها برای افرادی که در فرآیند بدون محدویت داشته باشند. با استفاده از این رویکرد، دیگر دزدیدن داده

های پایگاه داده مشارکت ندارند امری دشوار خواهد بود. حتی در صورتی که امکان محدود کردن تعداد حساب

شود. به این دلیل که در این شرایط، به دست گرفتن کنترل کاربری وجود داشته باشد، معمولاً شرایط بهتر می

توان این موضوع را در کسب و کارهای واهد بود. میتری همراه خهای بیشپایگاه داده توسط هکرها نیز با چالش

دهد. بنابراین، علاوه بر اینکه آگاهی از دسترسی افراد به مختلف اعمال کرد، اما معمولاً در صنعت مالی رخ می

 .های حساس مهم است، پیش از انتشار، مطلوب است که اجرای تست نرم افزار بانکداری نیز انجام شودداده

 کلید مدیریت بودن ناکافی

های حساس حائز اهمیت است، اما علاوه بر آن، توجه به اینکه دقیقاً چه افرادی به با وجود اینکه رمزنگاری داده

آید. با توجه به اینکه معمولاً کلیدها روی هارد دیسک یک فرد کلیدها دسترسی دارند نیز بسیار مهم به حساب می

ا ها رها دسترسی غیرمجاز پیدا کرد و به راحتی آنتوانند به آنیق میشوند، واضح است که از این طرذخیره می

دزدید. در واقع، اگر این ابزارهای مهم امنیت نرم افزار بدون حفاظت، نادیده گرفته شوند، در چنین شرایطی 

زم است به لاپذیر خواهد بود. بنابراین برای افزایش امنیت پایگاه داده ، سیستم مورد نظر نسبت به حملات آسیب

 .مدیریت کلیدها نیز توجه شود
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 داده هایپایگاه در اختلالات بروز

شود، وجود ناسازگاری است. از پذیری و به خطر افتادن امنیت پایگاه داده مییکی از مواردی که منجر به آسیب

ها حافظت که دادهاین رو، لازم است تست امنیت وب سایت به طور مداوم انجام شود تا این اطمینان حاصل شود 

ها رفع شوند. در خواهند شد. در شرایطی که مغایرت در سیستم مشاهده شود، باید در اسرع وقت این مغایرت

حقیقت، بهتر است توسعه دهندگان سازمان مورد نظر از هر گونه تهدید احتمالی آگاه باشند. تا بدین طریق، از 

توان کاهش امنیت پایگاه داده جلوگیری کنند. با وجود اینکه نمی اثرگذاری این تهدیدهای احتمالی روی دیتابیس و

ها وجود های مداوم، امکان مخفی نگه داشتن اطلاعات و حفاظت آناین کار را به راحتی انجام داد، اما با پیگیری

 .دارد

 

دارند. با این وجود، امروزه، اغلب کسب و کارها آگاهی کافی در مورد اهمیت تست امنیت و ضرورت وجود آن را 

شود. این موضوع یک اشتباه محض است که در طول مراحل سازی نمیها تست امنیت پیادهدر بسیاری از سازمان

شود. البته باید توجه کرد که در مراحلی مانند ادغام برنامه کاربردی یا به تر از همیشه نمایان میتوسعه بیش

سازی تست امنیت به صورت کامل قابل مشاهده است. مجرمان سایبری از هروزرسانی پایگاه داده نیز، اهمیت پیاد

های متعددی را کنند و در نتیجه، کسب و کار مربوطه ریسکاین مشکلات در جهت منافع خود سو استفاده می

 .شودمورد بررسی قرار داده می MySQL متحمل خواهد شد. در ادامه نحوه افزایش امنیت در

 دهیم؟ افزایش را MySQL داده اهپایگ امنیت چگونه

گیرد، در این بخش، به بررسی برخی به طور گسترده مورد استفاده قرار می MySQL با توجه به اینکه پایگاه داده

 .دهندشود که امنیت این پایگاه داده را افزایش میهایی پرداخته میاز روش
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 فرض، پس از نصب، به طور پیش: ناشناخته کاربری هایحساب تمام حذفMySQL  تعدادی

کند که عملاً هیچ کاربردی ندارند. به همین دلیل، بهتر است این حساب کاربری ناشناخته ایجاد می

ها در سیستم به عنوان یک نقطه ورود به پایگاه داده برای های کاربری حذف شوند، چون وجود آنحساب

 .آیندهکرها به حساب می

 فرض، پایگاه دادهبه طور پیش: فرضپیش پورت هاینگاشت تغییرMySQL   ۰۰۳۳روی پورت 

های مربوط به شود. پس از نصب آن، لازم است این پورت عوض شود تا بدین طریق، شماره پورتاجرا می

خدمات حیاتی در حال اجرا، نامشخص شوند. نکته حائز اهمیت این است که هکرها در اولین حملات 

تواند می MySQL فرضفرض را بررسی کنند. بنابراین، استفاده از پورت پیشمقادیر پیشکنند سعی می

 .امنیت پایگاه داده را به مخاطره بیاندازد

 به هامیزبان دسترسی تغییر MySQL: ای باشند که پایگاه دادهاگر تنظیمات به گونهMySQL  

باید  MySQL شود، پیکربندی نمونه اندازیراه (Standalone) به عنوان یک سرور واحد و مستقل

مجاز دسترسی بدهد. این امر با اعمال تغییرات لازم  (Hosts) هایبه صورتی باشد که فقط به میزبان

 .پذیر استامکان hosts.allow و hosts.deny هایدر فایل

 اجرای عدم MySQL ممتاز سطح هایدسترسی با همراه Root: بهتر استMySQL   با

یک حساب کاربری مشخص و تازه ایجاد شده اجرا شود. علاوه بر این، حساب کاربری مورد  استفاده از

نظر باید فقط به مجوزهایی دسترسی داشته باشد که برای اجرای خدمات ضروری هستند. این رویکرد 

، برخی از فواید Root علاوه بر جلوگیری از نفوذ هکرها و دریافت دسترسی از طریق حساب کاربری

دهی و ممیزی را نیز به دنبال دارد. بنابراین با توجه به نکات ذکر شده، اجرای این پایگاه داده در رشگزا

 .شودمطلوب نیست و توصیه نمی Root سطح ممتاز ریشه یا همان
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 تاریخچه فایل سازیغیرفعال و حذف MySQL: به طور پیش فرض در حین نصبMySQL  ،

شود. با توجه به ساخته می /~.mysql_history ه داده در مسیراین پایگا (History) فایل تاریخچه

اینکه این فایل حاوی اطلاعات تاریخی زیادی در خصوص مراحل نصب و پیکربندی مورد استفاده است، 

توانند منجر به افشا شدن غیرعمدی رمز بنابراین باید حذف شود. چرا که به صورت بالقوه، این موضوع می

 برای فایل Soft های مهم شود. علاوه بر این، باید یک پیوندگاه دادهعبور کاربران پای

mysql_history. به دستگاه null دهی در فایل متوقف شودایجاد شود تا گزارش. 

 در صورتی که پایگاه داده: کاربری حساب به دور راه از ورود کردن غیرفعالMySQL   فقط توسط

به پایگاه داده  (Remote) توان دسترسی از راه دوربگیرد، می های محلی مورد استفاده قراراپلیکیشن

 Skip) و اضافه کردن یک نقطه فرار از شبکه /etc/my.cnf را غیرفعال کرد. این امر با باز کردن فایل

Networking) در بخش mysqld پذیر است. پیکربندی پایگاه دادهامکان MySQL&  با توقف

های مبتنی بر ، دسترسی پایگاه داده را به ارتباط۷.۱2۳2۳2۷جمله  ، ازTCP/IP هایشنود در پورت

 .کندو محلی به طور موثر محدود می MYSQL سوکت

 دستور کردن غیرفعال یا محدودسازی DATABASES: SHOW تر به آن طور که پیشهمان

ت، یکی از آوری اطلاعاها در جهت جمعهای آنپرداخته شد، محدودسازی هکرها راه دور و قابلیت

 فاکتورهای حیاتی و مهم برای افزایش امنیت پایگاه داده است. به همین دلیل، لازم است یا دستور

SHOW DATABASES به طور کامل حذف یا تا حد ممکن محدود بشود. این امر با اضافه کردن 

skip-show-database به بخش mysqld بندیاز فایل پیکر MySQL شودانجام می. 

 دستور از استفاده امکان کردن غیرفعال INFILE: LOCAL DATA LOAD  با کمک دستور

های محلی را بخوانند و حتی به سایر شود که بتوانند فایلمذکور، این امکان برای کاربران فراهم می

توانند از طریق های موجود در سیستم عامل دسترسی داشته باشند. در چنین شرایطی، هکرها میفایل
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 LOAD ، به اکتشاف بپردازند. به همین دلیل، بهتر است دستورSQL مختلف، از جمله تزریقهای روش

DATA LOCAL INFILE با درج مقدار صفر به set-variable=local-infile غیرفعال بشود. 

 تغییر نام حساب کاربری: ریشه کاربری حساب کردن نامشخصRoot   به اسمی که حدس زدن آن

 آید. چون پیش از تلاش برایهای امنیت پایگاه داده به حساب مییگر از لایهدشوار است نیز یکی د

Brute Force  کردن مقدارهای رمز عبور، لازم است هکرها نام حساب کاربری مورد استفاده را تعیین

 .کنند

 برای افزایش امنیت پایگاه داده، باید اطمینان حاصل : مناسب فایل به دسترسی مجوزهای تنظیم

قابل نوشتن است. علاوه بر این، باید توجه کرد که محل  Root تنها از طریق my.cnf هشود ک

، همراه با مجوزهای دسترسی، امنیت /usr/local/mysql/data ها، یعنی مسیرفرض برای دادهپیش

 .مطلوب را دارا باشد

 


